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O que e?

Insider Threat € uma fonte de perigo ou potencial dano para uma organizacéo decorrente de alguém
que pertence a mesma. A fonte de perigo utilizar4 acessos autorizados para que de forma intencional
ou nao, prejudique os recursos, pessoas, informagdes, equipamentos ou a rede da organizacao.

Tipos de Insider Threats numa organizacao

Malicioso
Funcionarios ou parceiros que utilizem indevidamente o seu acesso legitimo
S ®S® : § U®u §bSb: /S2S DS @ /u:: Sb.

Utilizadores de third-party
Fornecedores terceiros que aproveitam o0 Seu acesso para comprometer
S :ppP2S a8 ®@u b I 2ySa*u: § U@ §PSP:.

Agente interno
Funcionarios contratados por terceiros para roubar, alterar, usar indevidamente
P ung§éPb2 ®S® : § U®u §bPSPh:.

Funcionéarios emocionais
Funcionérios que procuram causar danos a organizagdo como vinganga
por algo entendido de forma errada.

0 Funcionarios impudentes

Funcionarios ou parceiros que negligenciam as regras da politica
de seguranca da organizagao.

Impacto O que devo fazer?

*Roubo de dados proprietarios, tecnologia e pesquisa; *Reportar atividade suspeita: Caso detete uma
atividade suspeita que coloque em causa a seguranca

Comprometimento da rede e respetiva supply chain; da informacéo da organizagdo, devera reportar ao

suporte técnico;
*Perda de vantagem competitiva ou reputagéo

organizacional; *Proteja as suas credenciais: Proteja as suas
credenciais de autenticacdo com diligéncia. Use

'§u2®S U S §ub2S § :P®u2<hpuo6s palavras-passe fortes, exclusivas e néo as compartilhe;

*Responsabilidade legal para com as autoridades. sSupervisione os seus dispositivos: Bloqueie o0s

dispositivos (computador, telemdvel, etc) sempre que
se ausenta do posto de trabalho.

Nao importa se estd em casa ou no escritorio, as pequenas ac¢des fazem uma grande diferenca para se
manter a Si e a empresa seguros.



