
HUMAN FIREWALL

O conceito de Human Firewall refere-se à ideia de que os colaboradores de uma organização
desempenham um papel fundamental na defesa contra ameaças cibernéticas. Assim como uma
firewall é uma barreira de proteção que controla o tráfego numa rede, a Human Firewall
reconhece que os indivíduos possam ser uma linha de defesa crucial para proteger os sistemas e 
dados da empresa.

O que é?

Qual é a sua importância?
 - Capacitação dos colaboradores sobre os temas da cibersegurança

 - Proteção dos ativos da empresa (roubo de informações confidenciais, 
    interrupção das operações, danos à reputação)

 - Prevenção de violação de segurança

 - Redução dos erros humanos

 - Deteção de ameaças (ex: Ataques de Engenharia Social)

 - Resposta a incidentes

Não importa se está em casa ou no escritório, as pequenas ações fazem uma grande diferença para se
manter a si e à empresa seguros.

Casos de uso mais comuns

 - Consciencialização sobre ataques de phishing e de engenharia social

 - Utilização de palavras-passe seguras

 - Atualizações de segurança e patches

 - Proteção de dados confidenciais

 - Utilização segura de dispositivos USB e externos

Human Firewall garante que todos os colaboradores tenham uma forte consciência do cenário de 
ameaças cibernéticas. Permitindo que os mesmos identifiquem com precisão os riscos de segurança 
e relatem possíveis ataques cibernéticos ou práticas de segurança inadequadas. Diminuindo a 
chance da empresa ser vítima de um ataque, ao mesmo tempo em que se desenvolve uma cultura 
de segurança mais forte dentro da empresa.


