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O que é?

O conceito de Human Firewall refere-se a ideia de que os colaboradores de uma organizagao
desempenham um papel fundamental na defesa contra ameagas cibernéticas. Assimm como uma
firewall € uma barreira de protecao que controla o trafego numa rede, a Human Firewall
reconhece que os individuos possam ser uma linha de defesa crucial para proteger os sistemas e
dados da empresa.

Qual é a sua importancia?
- Capacitacao dos colaboradores sobre os temas da ciberseguranca

- Protecao dos ativos da empresa (roubo de informagdes confidenciais,
interrupg¢ao das operacgdes, danos a reputacao)

- Prevencao de violagao de segurancga
- Reducgao dos erros humanos
- Detecao de ameacgas (ex: Atagues de Engenharia Social)

- Resposta a incidentes

Casos de uso mais comuns

- Consciencializagdo sobre ataques de phishing e de engenharia social
- Utilizacao de palavras-passe seguras

- Atualizacdes de seguranca e patches

- Protecao de dados confidenciais

- Utilizacao segura de dispositivos USB e externos

Human Firewall garante que todos os colaboradores tenham uma forte consciéncia do cenario de
ameacas cibernéticas. Permitindo que os mesmos identifiguem com precisao os riscos de seguranca
e relatem possiveis ataques cibernéticos ou praticas de seguranca inadequadas. Diminuindo a
chance da empresa ser vitima de um ataque, ao mesmo tempo em gue se desenvolve uma cultura
de seguranca mais forte dentro da empresa.

N3ao importa se esta em casa ou no escritério, as pequenas acées fazem uma grande diferenca para se
manter a si e a empresa seguros.



