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Ransomware

Mais de 10 terabytes de dados
roubados mensalmente.

Mais de 60% das organizagfes afetadas
podem ter pago pedidos de resgate.

Ameacas contra dados

Formam um conjunto de ameacas
gue visam obter acesso e divulgacéo
ndo autorizados, bem como a mani-
pulagdo de dados para interferir com
0 comportamento dos sistemas.

Ano ap6s ano aumenta, devido

ao aumento da quantidade

de dados produzidos.

Ameacas de engenharia social

A engenharia social e especialmente

o phishing, continuam a ser uma técni-
ca popular para os atacantes conduzi
rem as suas atividades maliciosas com
novos iscos focados na invasdo Russa
na Ucrania.

Desinformacéo - Informacéo incorreta
A desinformacdo com base em IA,
deepfakes e a desinformag&o como um
servico, estdo a aumentar, com metas
gue incluem elei¢des, transi¢cdo verde,
covid-19 e a invasao Russa da Ucrania.

Ataques a cadeia de abastecimento

Os cibercriminosos demonstram uma
capacidade e interesse crescentes em
ataques na cadeia de abastecimento.

Os incidentes com terceiros representam
17% das intrus6es no ano passado,

em comparagao com menos 20% a 3 anos.
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Malware

Infe¢cdes por malware estdo a aumentar
devido a malware cryptojacking e Internet
of Things. A ado¢éo generalizada da cloud
oferece oportunidades de ataque para

os cibercriminosos.

Ameacas contra a disponibilidade:
Negacao de servico

O panorama de DDoS foi afetado pela
invasdo Russa na Ucrania.

Os nuameros aumentaram e julho de
2022 foi um pico com o maior ataque
ja registado lancado na Europa.

Ameagas contra a disponibilidade:

Ameacas da Internet

A destruicao da infraestrutura da

internet, as interrupcdes e o redirecio-

namento do trafego da internet, tém
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de informacéo.



