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O relatdrio ENISA Threat Landscape destaca a atengao para os seis principais tipos de
ameacas. Estes tipos especificos de ameacas foram selecionados devido a sua proemi-
néncia ao longo dos anos, a sua ocorréncia generalizada e ao impacto significativo

resultante da concretizacao destas ameacgas.

Ransomware

Segundo a ENISA, o ransomware consiste em
ataques onde os cibercriminosos assumem o con-
trolo dos ativos de uma vitima e exigem um resgate
pela sua devolugao ou pela nao divulgacao publica
de dados. Envolve diversas técnicas de extorsao,
sendo uma das principais ameagas atuais, com
destaque para atagues mediaticos e altamente
impactantes.

Malware

Designado também como cdédigo malicioso, o
malware refere-se a qualquer software ou firmware
criado para executar agdes ndao autorizadas, afetan-
do negativamente a confidencialidade, integridade
ou disponibilidade de um sistema.

Ameacas Contra Dados

O RGPD define violagao de dados como qualquer
falha de seguranca que cause destruicao, perda,
alteracao, divulgagao ou acesso nao autorizado a
dados pessoais.

Violagao de dados: Ato intencional e malicioso com
0 objetivo de roubo ou divulgagao de informacao.
Fuga de dados: Exposicao acidental de dados, resul-
tante de erros humanos, falhas técnicas ou configu-
racdes incorretas.

Engenharia Social

Conjunto de técnicas que exploram o erro humano
para obter acesso a informacdes ou sistemas. Recor-
rendo a manipulagao psicolégica, os atacantes con-
vencem as vitimas a executar agcdes compromete-
doras. Os principais vetores incluem phishing,
spear-phishing, smishing, vishing, whaling,
watering hole, entre outros.

Ameacgas Contra a Disponibilidade - Ataques DDoS

Os atagues de negagao de servi¢co (DDoS) visam
indisponibilizar sistemas, servigos ou dados, sobre-
carregando recursos de rede. Embora ndo sejam
novos, continuam a representar uma ameacga signi-
ficativa a estabilidade digital.

Manipulag¢do da Informacao - FIMI

A Manipulacao e Interferéncia de Informacgdo Estran-
geira (FIMI) representa agdes coordenadas, maioritaria-
mente ndo ilegais, que visam minar valores, processos
politicos e sociais. Podem ser conduzidas por atores
estatais ou ndo estatais, com o objetivo de desinformar
e influenciar percec¢des publicas.



